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1. Architektura a obecné vlastnosti

Systém

> Sifruje veskerd data pfi pfenosu (Transport Layer Security - TLS 1.2) i v klidu pomoci Advanced
Encryption Standard (AES) 256bitového Sifrovdni.

> nepretrzité aktivné pouzivd automatické geografické blokovdni a implementace WAF.
nepretrzité aktivné pouzivd ochranu proti DDoS Utokdm.
poskytuje rozsahlé fizeni pristupu k platformé s povinnym pristupem nejmensich oprdvnéni, tzv.
mulfitenant.
nepretrzité podléhd penetracnimu testovdni provadénému primo tymem bezpe&nostnich
expertl vyrobce.
podléhd rutinnim pravidelnym i nepravidelnym externim penetracnim testdm.
nepretrzité monitoruje vlastni prostfedi dle zavedenych zdsad ochrany a brdni tak pred ztrdtou
dat u vyrobce.
vyzaduje UCast analytikd kybernetického tymu vyrobce na vzdéldvacim programu kybernetické
bezpecnosti kazdé Ctvrileti.
automaticky blokuje Ucty v pfipadé opakovaného neuspéiného pokusu o prihldseni.
poskytuje rozsdhlé z&znamy pro protokolovdni a auditovdni na viech uZivatelskych Urovnich.
poskytuje povinné vicefaktorové ovérovdni na viech Urovnich.

poskytuje komplexni program sledovdni hrozeb a automatické bezpe&nostni skenovani.

2. Funkce pro ¢erpani zpravodajskych zdroju

Systém
umi nepretrzité sledovat a zpracovdvat informace z verejné dostupnych a ovéfenych
zpravodaijskych zdrojd (OSINT).
umi nepretrzité sledovat a zpracovdvat informace z fér dark webu a hackerskych chatd.
umi analyzovat veskerd data ze viech socidlnich médii a obdobnych platforem se schopnosti
rozesilani zprdv (Discord, Telegram atd.).
umi analyzovat veskerd data z téchto zdroji:
- Surface web,
- Dark web,
- Deep web,
- formuldre pouze pro zvané,
- podzemni trziste,
- peer to peer kandly,
- zpravodajské komunity,
- fora za zavienymi dvermi,
- féra pouze pro zvané,
- strénky pro ukldddani textd (Pastebin),
- strdinky slouZici jako datovd sklddka (Dump Site),
- GitHub,
- strdnky pro sdileni kédu,

- frzisté s kradenymi zdznamy.

cyfirma.freedivision.com




> umoznuje sledovani az 2200 kyberzloCineckych skupin.
= umoznuje sledovdni az 2800 kyberzloCineckych kampani.
> je schopen porozumét az 31 jazykUm u zdroje se souvisejici heuristickou analyzou:
- Anglli¢ting, - Indonéstina, - Portugalsting,
- Arabstina, - ltalsting, - Rumunstina,
- Cestina, - Japonétinag, - Rustina,
- Cinstina (ziednodusend), - Korejstina, - Rectina,
- Cinstina (tradieni), - Madarsting, - Spanélting,
- Dansting, - Malagjsting, - Svédsting,
- Estonstina, - Némcina, - Thajstina,
- Finstina, - Nizozemstina, - Turecting,
- Francouzsting, - Norstina, - Viethaméstina.
- Hebrejstina, - Perstina (Farsi),

- Hindsting, - Polstina,

3. Funkce pro situaéni povédomi

Systém

> monitoruje hrozby v rediném Case.

> pribéiné monitoruje globdini prostiedi hrozeb a identifikovat vznikajici hrozby, aktivni kampané
a potencidini indik&tory kompromitace.

> sleduje a analyzuje vyznamné globdini a regiondini geopolitické uddlosti, které by mohly ovlivnit
prostfedi kybernetickych hrozeb, jako jsou mezindrodni spory, ekonomické sankce nebo
politické volby.

> poskytuje informace o stdtem sponzorovanych nebo na stét napojenych aktérech hrozeb,
jejich motivacich, metodikdch a potencidinich cilech, zejména v kontextu vétsich geopolitickych
uddlosti nebo napéti.
mapuje geopolitické uddlosti s pozorovanymi zménami v prostfedi kybernetickych hrozeb,
s cilem pochopit, zda by se mohl subjekt stat cilem Utoku vzhledem ke své geografické
pfitomnosti, odvétvi nebo asociacim.
poskytuje zpravodajské informace na miru na zdkladé konkrétnino odvétvi.

umoznuje zobrazit uceleny pohled na prostredi hrozeb, propojeny s geopolitickymi uddlostmi.
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4. Funkce pro zjisténi povrchu Utoku (Attack Surface)

Systém
> je schopen identifikovat vystavend klientskd aktiva jako je doména, subdoména, rozsah IP adres,
verze softwaru/zranitelnosti atd.
> je schopen hlubsiho pohledu na hrozby pritomné ve viastnim prostredi, které jsou zneuzitelné
z pohledu UtocCnika:
- zranitelnost domény/IP,
- slabd mista certifikata,
- nesprdvné konfigurace,
- otevrené porty,
- povést IP/domény,
- slabost cloudu.
poskytuje v této oblasti:
- mapovdani digitdini stopy,
- skenovdni zranitelnosti,
- analyzu vystaveni sité,
- zjistovani stinovych IT,
- informace o rizicich tfetich stran a dodavatell,
- detekci chybné konfigurace,
-informace o stavu a chovdni zafizeni internetu véci (loT),
- kontrolu konfigurace cloudu,
- upozornéni a monitorovdni v rediném case,
- doporuceni k ndprave,
- interaktivni vizualizaci.
ma pro zpravodajstvi o kybernetickych hrozbdch rozhrani, které zaijisti integraci s bezpecnostnimi produkty
pouzivanymi pro detekci a reakci. Pomoci tohoto rozhrani budou moci detekéni a zdsahové funkce fungovat

automaticky.
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5. Funkce pro kybernetické zpravodajstvi

Systém

> poskytuje kontextudini, kurdtorské a personalizované zpravodajstvi formou komplexniho
pochopeni klicovych prvkd a vztah( v rdmci kybernetického Utoku, konkrétné: kdo Utodi, na jakd
aktiva Utodl, pro¢ Utodi, jak a kdy mUze k Utoku dojit.

> je schopen rozpoznat chovdni aktérd hrozeb, véetné metodik Utokd.
poskytuje hodnoceni zranitelnosti.
poskytuje hodnoceni aktivit na dark webu.
umoznuje oznacit totoznost aktéra nebo aktérd hrozby, ktefi stoji za hrozicim kybernetickym
Utokem, v€etné pochopeni toho, zda jsou Utoc&niky jednotlivi hackeri, organizované skupiny
kyberzlocincU, stGdtem sponzorovani aktéfi, vnitini aktéfi nebo jiné subjekty.
umi rozpoznat konkrétni cil nebo vice cild kybernetického Utoku, povinné alespon tyto: krddez
citlivych Udaju, naruseni provozu nebo sluzeb, finandni zisk, $piondz, sabotdz nebo jiné
z&skodnické akfivity.
je schopen odhalit motivaci a z&méry, které vedou ke kybernetickému Utoku.
umi odhalit metody, techniky a ndstroje, které Utocnici poufZili k provedeni kybernetického
Utoku. Patii sem vyuZiti zranitelnosti, nasazeni malwaru, taktiky socidinino inzenyrstvi,
phishingové Utoky, Utoky hrubou silou nebo jiné prostiredky pouzité k priniku do cilovych
systémU nebo siti a jejich kompromitaci.

> umi urcit potencidini Casovy rdmec kybernetického Utoku.

> je schopen pochopit kdy mdze Utok probéhnout, v jakém stavu se kampan aktudiné nachdzi
a jaky(-4) je jeji vyvoj/trajektorie z divodu zadrzeni &i alespor zmirnéni ndsledkd.

> umi sladit zpravodajské informace s jedinecnym kybernetickym profilem organizace.

> je schopen pouzit pokrocilé algoritmy strojového uceni k odhalovani vzorct a souvislosti mezi
diskrétnimi soubory dat, které by jinak mohly zUstat nepovsimnuty.

> umi nepretrzité aktivné vyhleddvat v dark webu s kontextem k dané organizaci a aktivné
informovat o vznikajici hrozbé formou vizualizace a automatické notifikace.

> je schopen aktivné vyhleddvat informace o aktérech hrozeb ve viech zdrojich, jejich korelace
v rdmci databdze a vie vizualizovat.

- umi vizualizovat ucelené informace o metoddch Utoku - kdy, jak a s jakymi prostfedky Utocnik
utocil.

> je schopen zobrazit souvisejici rizika ve formé detailniho popisu skutecnosti o tom, kde bylo
riziko nalezeno, kdo a co je zdrojem rizika, kdo riziko zneuzivd (jedinec nebo skupina) véetné
doporuceni jak se pred rizikem chrdnit.

poskytuje zpravodajské modelovdni k odhaleni zdvaznosti jednotlivych rizik.
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10. Funkce pro véasné varovani

Systém

> poskytuje moznost véasného upozornéni na vznikgjici potencidini kybernetické hrozby.

> vrdmci vytvdreni v€asného upozornéni pracuije s indikatory hrozeb jako jsou technické Udaje
nebo vzorce chovdni, které jsou spojeny se skodlivymi aktivitami. Pfikladem jsou signdly chatu,
vyména dat, identifikace a pozorovdani skodlivych IP adres, adres URL, hashd soubord a dalsi.
v rdmci vytvéareni véasného upozornéni pracuje s identifikaci Gtocnikd a umi rozpoznat, zda se
jednd o jednotlivce nebo skupinu, pripadné vice skupin.
v rdmci identifikace aktéra umi rozpoznat taktiky, techniky a postupy (TTP) Utocniky, jejich
motivaci a veskeré minulé aktivity, na kterych se podileli.
je schopen posoudit potencidini dopad pfipadného Uspéiného Utoku, tedy co by se monhlo stdt,
kdyby se hrozba naplnila. To zahrnuje naruseni dat, financni ztrdty, poskozeni povésti fyzickych
a prdvnickych osob, nucené zastaveni cinnosti apod.
umi nabidnout doporuceni ve formé konkrétnich kroky, které mé organizace (prip. fyzickd
osoba) podniknout ke zmirméni potencidini hrozby. MUze se jednat o zdplatovani uritého
softwaru, revizi bezpe&nostnich zdsad, skoleni zaméstnanct apod.
je schopen pracovat se souvislostmi jednotlivych informaci a zobrazit je v rediném Case.
Napfiklad pokud byl konkrétni aktér hrozby pozorovdn pfi Utocich na jinou organizaci ve stejném
odvétvi, musi tyto informace poskytnout.
poskytuje podrobnosti o konkrétnich zranitelnostech (softwarovych, hardwarovych
i procedurdlnich), které by mohl Utocnik zneufzit.
umoznuje vygenerovat véasné upozornéni na vznikajici potencidini kybernetické hrozby v
podobé zprdvy ve formdatu pdf.
v rdmci vygenerovani ,Zprdvy o potencidinich kybernetickych hrozbdch' poskytuje ovéreni
zprdvy analytickym tymem vyrobce.
v rdmci vygenerované ,Zprdvy o véasném varovdni' poskytuje informace o viech aktérech
a indik&torech hrozeb, o jejich potencidinich dopadech a také doporuceni vedouci k jejich
zmirnéni nebo zamezeni, pficemz aktéry rozumime jak Utocniky (pfip. skupiny Utocnikd) tak

i potencidini obéti - prévnické a fyzické osoby ijind aktiva.

11. Funkce pro eliminaci skodlivych a podvrzenych aktiv

Systém
> Vrdmcisluzeb vyrobce poskytuje podklady pro sluzbu eliminace skodlivych &i podvrzenych:
- domeén,
- subdomén,
- emailovych U¢tU,
- telefonnich &isel,
- socidlnich U&ty,
- obchodnich a produktovych znacek,

- aplikaci.
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> vrdmci procesu eliminace poskytuje sluzbu, kdy vyrobce zasild ozndmeni (véetné dikazl)
upozornujici provozovatele na to, Ze jim provozovand sluzba slouZi k podvrzeni nebo poskozeni
aktiv vyjmenovanych v predchozim bodu.
v rdmci procesu eliminace poskytuje sluzbu, kdy vyrobce zasild porusovateli prdv vyzvu
k zastaveni protipravnino jedndni, pokud je porusovatel zndmy a jednoznacné identifikovatelny.
v rémci procesu eliminace poskytuje sluzbu, kdy vyrobce informuje klienta (poskozeného)
o viech krocich a novych skute¢nostech, které v té véci podnikl &i nastaly v pribéhu procesu
feseni pisemnou formou pfimo v rozhrani systému bud v podobé archivovatelné notifikace

nebo v podobé dokumentu ke stazeni - MS Word, Excel nebo PDF.

12. Funkce pro integrace s jinymi bezpecnostnimi
ovlddacimi prvky

Systém

> podporuje rozhrani APl kompatibilni se standardy STIX a TAXII a integraci vystupU systému
do jinych bezpecnostnich oviddacich prvkd:
- bezpecnostni brdany,
- bezpecnostni analytické ndstroje typu SIEM/SOAR,

- ndstroje pro pokrocilé a automatizované fizeni IT sluzeb.
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